Federalna Ustawa o Podpisie Elektronicznym
(Prawo o podpisie — SigQG)

Rozdziat |
Cel ustawy i definicje

§1

Cel i zakres ustawy

(1) Niniejsza ustawa federalna wyznacza ramy prawne regulujace tworzenie i uzywanie
podpiséw elektronicznych oraz §wiadczenie ustug zwiazanych z podpisami i

certyfikatami.

(2) Niniejsza ustawa federalna stosuje si¢ do systemow zamknigtych, w zakresie
uzgodnionym przez uzytkownikow danego systemu w drodze umownej, a takze do
otwartych transakcji elektronicznych przeprowadzanych z sadami i innymi wtadzami,

z wylaczeniem przypadkéw uregulowanych inaczej przez prawo.

§2

Definicje
Dla celéw niniejszej ustawy federalnej obowigzuja ponizsze definicje.

1. Podpis elektroniczny: dane elektroniczne dotaczone do innych danych
elektronicznych lub z nimi logicznie powiazane, stuzace do uwierzytelnienia, czyli do

potwierdzenia tozsamosci sygnatariusza.

2. Sygnatariusz: osoba fizyczna, ktérej zostaty przydzielone dane do tworzenia podpisu
i odpowiadajace im dane do weryfikacji podpisu, a ktéra tworzy podpis elektroniczny
we wlasnym imieniu lub w imieniu osoby trzeciej, a takze ustugodawca

certyfikacyjny, ktéry uzywa certyfikatow do §wiadczenia ustug certyfikacyjnych.



Bezpieczny podpis elektroniczny: podpis elektroniczny, ktéry spetnia nastgpujace

warunki:

a) jest przydzielony wylacznie sygnatariuszowi;

b) umozliwia ustalenie tozsamosci sygnatariusza;

c) jest utworzony przy uzyciu urzadzen, ktére znajduja si¢ pod wytaczna kontrola
sygnatariusza;

d) jest powiazany z opatrzonymi tym podpisem danymi w sposéb umozliwiajacy

stwierdzenie, czy nastapita jakakolwiek zmiana w danych po ztozeniu podpisu;
e) jest oparty na kwalifikowanym certyfikacie oraz jest utworzony przy uzyciu

srodkéw technicznych i1 procedur zgodnych z wymaganiami w zakresie

zabezpieczen, stawianymi przez niniejsza ustawg federalna i przez

rozporzadzenia wydane na jej podstawie.

Dane do tworzenia podpisu: niepowtarzalne dane, takie jak kody lub prywatne
klucze kodowe, ktérymi postuguje si¢ sygnatariusz przy tworzeniu podpisu

elektronicznego.

Urzadzenie do tworzenia podpisu: konfiguracja oprogramowania i sprz¢tu

umozliwiajaca uzyskanie danych do tworzenia podpisu.

Dane do weryfikacji podpisu: dane, takie jak kody lub publiczne klucze kodowe,

ktore stuza do weryfikacji podpisu elektronicznego.

Urzadzenie do weryfikacji podpisu: konfiguracja oprogramowania i sprz¢tu

uzywana do przetwarzania danych do weryfikacji podpisu.

Certyfikat: informacja elektroniczna wiazaca dane do weryfikacji podpisu z

okreslona osoba, ktérej tozsamos¢ jest okreslona przez certyfikat.

Certyfikat kwalifikowany: certyfikat zawierajacy informacje, o ktérych mowa w § 5,
wydany przez ustugodawce certyfikacyjnego spetniajacego wymagania okreslone w §

7.



10. Uslugodawca certyfikacyjny: osoba fizyczna lub prawna, wzglednie inny podmiot
zdolny do czynnos$ci prawnych, ktéra (ktéry) wydaje certyfikaty lub §wiadczy inne

ustugi zwiazane z podpisami i certyfikatami.

11.  Uslugi zwigzane z podpisami i certyfikatami: dostarczanie produktéw
sygnaturowych i udostgpnianie procedur sktadania podpiséw elektronicznych,
wydawanie i odnawianie certyfikatow, administrowanie certyfikatami, a takze
swiadczenie ustug katalogowania, uniewazniania, rejestracji, opatrywania
datownikiem, komputerowego przetwarzania oraz udzielania porad w zwiazku z

podpisami elektronicznymi.

12. Datownik: potwierdzenie wydane przez ustugodawce certyfikacyjnego i opatrzone
przezen podpisem elektronicznym, zaswiadczajace fakt przedtozenia okreslonych

danych elektronicznych w okreslonym czasie.

13. Produkt sygnaturowy: sprz¢t, oprogramowanie lub okreslone sktadniki sprzgtowe
czy programowe, stuzace do tworzenia i weryfikacji podpiséw elektronicznych lub
uzywane przez ustugodawceg certyfikacyjnego do swiadczenia ustug zwiazanych z

podpisami i certyfikatami.

14. Naruszenie: ztamanie srodkéw lub technik zabezpieczen, w wyniku ktérego przestaje
mie¢ zastosowanie poziom zabezpieczenia ustalony przez ustugodawce

certyfikacyjnego.

Rozdziat 2
Zakres stosowania ustawy o podpisie elektronicznym

§3

Ogodlne skutki prawne

(1) Przy przeprowadzaniu transakcji prawnych i handlowych moga by¢ stosowane
procedury sktadania podpiséw elektronicznych o réznych poziomach zabezpieczenia i

roznych klasach certyfikatow.
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W konsekwencji ust. (1) nie mozna wytaczy¢ skutkéw prawnych podpisu
elektronicznego i jego dopuszczalnosci jako dowodu jedynie z tego powodu, ze podpis
elektroniczny wystepuje tylko w formie elektronicznej, ze nie jest oparty na
kwalifikowanym certyfikacie, ze nie jest oparty na kwalifikowanym certyfikacie
wydanym przez akredytowanego ustugodawcg certyfikacyjnego, badz ze nie zostat

utworzony przy uzyciu srodkow technicznych i procedur okreslonych w § 18.

§4

Szczegotowe skutki prawne

Bezpieczny podpis elektroniczny spelnia wymogi prawne stawiane wobec podpisu
recznego, a w szczegolnosci wymogi dotyczace formy pisemnej, okreslonej w § 886
Austriackiego Kodeksu Cywilnego, chyba ze prawo lub umowa migdzy stronami

reguluje to inaczej.

Bezpieczny podpis elektroniczny nie ma skutkéw prawnych formy pisemnej,

okreslonej w § 886 Austriackiego Kodeksu Cywilnego, w nastgpujacych przypadkach:

1. przy czynnosciach prawnych przewidzianych przez prawo rodzinne i prawo
spadkowe, dla ktérych wymagana jest forma pisemna lub wobec ktérych
stawiane sg $cislejsze wymagania formalne;

2. przy innych o§wiadczeniach woli i czynnosciach prawnych, ktérych waznos¢
jest uwarunkowana potwierdzeniem oficjalnym, po§wiadczeniem sadowym
lub notarialnym badZ zachowaniem formy aktu notarialnego;

3. przy oswiadczeniach woli, czynno$ciach prawnych 1 wnioskach, ktérych
wprowadzenie do ksiggi wieczystej, rejestru handlowego lub innego rejestru
jest uwarunkowane potwierdzeniem oficjalnym, po§wiadczeniem sadowym
lub notarialnym badz zachowaniem formy aktu notarialnego;

4. przy deklaracjach gwarancji, o ktérych mowa w § 1346 ust. 2 Austriackiego

Kodeksu Cywilnego.

Postanowienia § 294 Kodeksu Postgpowania Cywilnego, regulujace domniemanie
autentycznosci tresci podpisanego dokumentu prywatnego, rozciagaja si¢ takze na

dokumenty elektroniczne opatrzone bezpiecznym podpisem elektronicznym.
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Skutki prawne okre$lone w ust. (1) 1 (3) nie wystgpuja w przypadku, gdy zostanie
udowodnione, ze wymagania w zakresie zabezpieczen stawiane przez niniejsza ustawg
federalna i przez rozporzadzenia wydane na jej podstawie nie zostaty spetnione, badz
tez ze nastapito naruszenie srodkow podjetych w celu spetnienia wspomnianych wyzej

wymagan.

§5

Certyfikaty kwalifikowane

Certyfikat kwalifikowany musi zawiera¢ co najmniej nast¢pujace informacje:

1. oznaczenie, ze certyfikat ten jest certyfikatem kwalifikowanym:;

2. nazwa ustugodawcy certyfikacyjnego i1 kraju, w ktérym zostat on ustanowiony,
okreslone w formie wykluczajacej pomytke;

3. imi¢ i nazwisko sygnatariusza badz pseudonim sygnatariusza wraz z
oznaczeniem, ze jest to pseudonim;

4. informacja na temat pelnomocnictw lub innych waznych atrybutéw prawnych

sygnatariusza (jezeli wnioskodawca tego zazada);

dane do weryfikacji podpisu, przydzielone sygnatariuszowi;

data poczatkowa i koncowa okresu waznosci certyfikatu;

niepowtarzalny identyfikator certyfikatu;

ograniczenie zakresu certyfikatu, o ile takie wystepuje;

A S A

ograniczenie warto$ci transakcji zawieranych przy uzyciu certyfikatu, o ile

takie wystgpuje.

Na zadanie wnioskodawcy w certyfikacie kwalifikowanym moga zosta¢ zamieszczone

inne wazne informacje prawne.

Certyfikat kwalifikowany musi by¢ opatrzony bezpiecznym podpisem elektronicznym

ustugodawcy certyfikacyjnego.
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Rozdziat 3
Ustugodawecy certyfikacyjni

§6

Dziatalnos¢ ustugodawcow certyfikacyjnych

Ustugodawca certyfikacyjny nie musi uzyskiwac¢ zadnego specjalnego zezwolenia na

rozpoczgceie 1 prowadzenie dziatalnoSci.

Kazdy ustugodawca certyfikacyjny jest zobowiazany niezwtocznie powiadomi¢ organ
nadzorczy, o ktérym mowa w § 13, o rozpoczg¢ciu swojej dziatalnosci. Przed
rozpoczgciem dziatalnosci lub zmiana $wiadczonych przez siebie ustug ustugodawca
certyfikacyjny jest zobowiazany ztozy¢ we wspomnianym organie nadzorczym reguty
zabezpieczenia i certyfikacji dla kazdej Swiadczonej przez siebie ustugi zwiazanej z

podpisami i certyfikatami.

Reguty zabezpieczenia sktadane przez ustugodawce certyfikacyjnego, ktéry dostarcza
procedury sktadania zabezpieczonych podpiséw elektronicznych, musza opisywac, w
jaki spos6b procedury te zapewniaja zgodno$¢ z wymaganiami w zakresie
zabezpieczen stawianymi przez niniejsza ustawe federalna i przez rozporzadzenia

wydane na jej podstawie.

Ustugodawca certyfikacyjny jest zobowigzany przestrzega¢ zgtoszonych przez siebie
regul zabezpieczenia i certyfikacji, zaréwno przy rozpoczynaniu dziatalnosci, jak i

przez caly okres jej prowadzenia.

Ustugodawca certyfikacyjny jest zobowigzany niezwtocznie powiadomi¢ organ
nadzorczy o kazdej okolicznosci, ktéra uniemozliwia niezaktécone prowadzenie

dziatalnosci zgodnie z regutami zabezpieczenia i certyfikacji.

Reguty zabezpieczenia sktadane przez ustugodawce certyfikacyjnego, ktéry wydaje
certyfikaty, musza okreslac, czy §wiadczone sa takze ustugi katalogowania i

uniewazniania, a jezeli tak, to w jakiej formie sa one $wiadczone.
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Ustugodawca certyfikacyjny moze uzywac swojego certyfikatu tylko do §wiadczenia

ustug certyfikacyjnych.

§7
Ustugodawcy certyfikacyjni wydajacy certyfikaty kwalifikowane

Ustugodawca certyfikacyjny wydajacy certyfikaty kwalifikowane musi spetniac¢

nastgpujace warunki:

1. wykazac, ze zapewnia niezawodno$¢ wymagana do $wiadczenia ustug
zwiazanych z podpisami i certyfikatami;

2. swiadczy¢ szybkie i zabezpieczone ustugi katalogowania oraz natychmiastowe
1 zabezpieczone ustugi uniewazniania;

3. przy wydawaniu certyfikatoéw kwalifikowanych oraz $wiadczeniu ustug
katalogowania i uniewazniania stosowa¢ dane okreslajace czas (datownik) o
gwarantowanej doktadnosci, a takze zapewni¢ zawsze mozliwos¢ ustalenia
czasu wydania lub uniewaznienia certyfikatu kwalifikowanego;

4, sprawdza¢ w sposéb wiarygodny — na podstawie oficjalnych dokumentéw
tozsamosci ze zdjeciem — tozsamos$¢ i ewentualnie inne wazne atrybuty
prawne osoby, ktérej zostaje wydany certyfikat kwalifikowany;

5. zatrudnia¢ rzetelnych pracownikéw dysponujacych specjalistyczna wiedza,
do$wiadczeniem i kwalifikacjami, a w szczegdlnosci umiejgtnosciami i wiedza
w zakresie technologii bezpiecznych podpiséw i odpowiednich procedur
zabezpieczen wymaganych dla §wiadczenia ustug, a takze stosowac
odpowiednie procedury administracji i zarzadzania, zgodnie z uznanymi
standardami;

6. dysponowa¢ dostatecznymi srodkami finansowymi do tego, by spetnic¢
wymagania stawiane przez niniejsza ustawe¢ federalna i przez rozporzadzenia
wydane na jej podstawie, a takze podja¢ odpowiednie dziatania na wypadek
roszczen o odszkodowanie, na przyklad polegajace na zawarciu ubezpieczenia
od odpowiedzialnosci cywilne;j;

7. rejestrowaé wszystkie istotne fakty odnoszace si¢ do certyfikatow
kwalifikowanych i1 przechowywac je przez czas odpowiedni do ich charakteru,

w tym w razie potrzeby w formie elektronicznej, tak aby mozna byto
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udowodni¢ fakt certyfikacji, w szczegdlnosci w trakcie postgpowania
sadowego;

8. podja¢ odpowiednie §rodki ostroznosci, uniemozliwiajace przechowywanie lub
kopiowanie danych do tworzenia podpisow poszczegdlnych sygnatariuszy,

zaréwno przez ustugodawce certyfikacyjnego, jak i przez osoby trzecie.

Ustugodawca certyfikacyjny wydajacy certyfikaty kwalifikowane musi stosowac
niezawodne systemy, produkty i procedury, ktére zapewniaja ochrong przed
modyfikacja oraz zapewniaja techniczne i kryptograficzne zabezpieczenie ustug
zwiazanych z podpisami i certyfikatami odnoszacych si¢ do tworzenia i
przechowywania certyfikatow. Ustugodawca certyfikacyjny musi przede wszystkim
podja¢ odpowiednie $rodki ostrozno$ci gwarantujace utrzymanie w tajemnicy danych
do tworzenia podpisu, tak aby dane do certyfikatow kwalifikowanych nie mogly
zosta¢ podrobione lub sfalszowane w sposb niezauwazony, a takze aby certyfikaty
byly udostepniane publicznie przez sie¢ informatyczna tylko za zgoda sygnatariusza.
Przy dostarczaniu danych do tworzenia podpiséw oraz przy tworzeniu i
przechowywaniu certyfikatow kwalifikowanych ustugodawca certyfikacyjny musi

stosowac $rodki techniczne i1 procedury zgodne z wymaganiami podanymi w § 18.

Dane do tworzenia podpisu ustugodawcy certyfikacyjnego musza by¢ zabezpieczone

przed dostgpem 0séb nieupowaznionych.

Fakt spetnienia warunkéw okreslonych przez ust. (1), (2) 1 (3) w odniesieniu do
bezpiecznych podpiséw elektronicznych moze by¢ poswiadczany w trakcie procedury

dobrowolnej akredytacji, o ktérej mowa w § 17.

Jezeli ustugodawca certyfikacyjny udostgpnia procedure sktadania bezpiecznego
podpisu elektronicznego, to fakt, ze jest to bezpieczny podpis elektroniczny, musi by¢
zaznaczony w certyfikacie lub w katalogu dostgpnym powszechnie i bez przerwy

przez sie¢ informatyczna.
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Na zadanie sadu lub innych wtadz ustugodawca certyfikacyjny bgdzie zobowigzany
zweryfikowac bezpieczny podpis oparty na certyfikacie kwalifikowanym wydanym

przez tego ustugodawce.

§8
Wydawanie certyfikatow kwalifikowanych

Ustugodawca certyfikacyjny jest zobowiagzany ustali¢ w sposéb wiarygodny — na
podstawie oficjalnych dokumentéw tozsamosci ze zdjgciem — tozsamos$¢ osoby,
ktérej zostaje wydany certyfikat kwalifikowany. Przez wydanie certyfikatu
kwalifikowanego ustugodawca certyfikacyjny potwierdza, ze takiej osobie zostaly

przydzielone okreslone dane do certyfikacji podpisu.

Whniosek o wydanie certyfikatu kwalifikowanego moze by¢ takze ztozony do organu
wskazanego przez ustugodawcg certyfikacyjnego. Organ taki sprawdza tozsamos$¢

wnioskodawcy.

Na zadanie wnioskodawcy ustugodawca certyfikacyjny ma obowiazek zamiesci¢ w
certyfikacie kwalifikowanym informacje dotyczace petnomocnictw wnioskodawcy i
innych jego waznych atrybutéw prawnych, zgodnie z deklaracja zasad certyfikacji,
pod warunkiem ze potwierdzane w ten sposob fakty zostana w sposéb wiarygodny
udowodnione wobec ustugodawcy certyfikacyjnego lub wobec organu, o ktérym

mowa w ust. (2).

Na zadanie wnioskodawcy ustugodawca certyfikacyjny moze zamiesci¢ zamiast
imienia i nazwiska sygnatariusza jego pseudonim, zgodnie z deklaracja zasad
certyfikacji. Pseudonim nie moze mie¢ charakteru obrazliwego ani formy stwarzajacej

mozliwos$¢ jego pomylenia z nazwiskami czy innymi znakami.

§9

Uniewaznianie certyfikatow

Ustugodawca certyfikacyjny jest zobowigzany niezwtocznie uniewazni¢ certyfikat w
kazdym z nastgpujacych przypadkéw:

1. kiedy zazada tego sygnatariusz lub przetozony wskazany w certyfikacie;
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2. kiedy ustugodawca certyfikacyjny uzyska informacj¢ o $mierci sygnatariusza

lub o jakiejkolwiek zmianie faktéw potwierdzonych w certyfikacie;

3. kiedy okaze sig, ze certyfikat zostat uzyskany na podstawie falszywych
informacji;
4. kiedy ustugodawca certyfikacyjny zaprzestanie dziatalnosci, a ustugi

katalogowania i uniewazniania nie zostang przej¢te przez innego ustugodawce

certyfikacyjnego;
5. kiedy organ nadzorczy nakaze uniewaznienie certyfikatu zgodnie z § 14;
6. kiedy zachodzi obawa, ze certyfikat zostanie wykorzystany w sposob
niewlasciwy.

Jezeli okolicznosci, o ktérych mowa w ust. (1), nie moga by¢ natychmiast stwierdzone
poza wszelka watpliwos¢, ustugodawca certyfikacyjny jest zobowiazany niezwlocznie

zablokowac certyfikat.

Zablokowanie lub uniewaznienie certyfikatu musi zawiera¢ datg i godzing wejscia w
zycie. Jezeli ustugodawca certyfikacyjny §wiadczy ustugi uniewazniania,
zablokowanie lub uniewaznienie certyfikatu obowiazuje od momentu wprowadzenia
zmiany do odpowiedniego katalogu. Nie jest dopuszczalne zablokowanie lub
uniewaznienie certyfikatu z moca wsteczna. Sygnatariusz lub jego nast¢pca prawny
musi zosta¢ niezwlocznie powiadomiony o zablokowaniu lub uniewaznieniu

certyfikatu.

Ustugodawca certyfikacyjny jest zobowigzany udostepnia¢ wykaz zablokowanych i
uniewaznionych certyfikatéw kwalifikowanych. Wykaz ten musi by¢ uwidoczniony

bez przerwy w powszechnie dostgpnej sieci informatyczne;.

Organ nadzorczy jest zobowiazany niezwlocznie uniewazni¢ certyfikat ustugodawcy

certyfikacyjnego w kazdym z nastepujacych przypadkéw:

1. kiedy ustugodawcy certyfikacyjnemu zostanie zakazane prowadzenie
dziatalnosci, a jego ustugi katalogowania i uniewazniania nie zostang przejgte

przez innego ustugodawcg certyfikacyjnego;

10



2. kiedy ustugodawca certyfikacyjny zawiesi dziatalnos¢, a jego ustugi
katalogowania i uniewazniania nie zostang przej¢te przez innego ustugodawce

certyfikacyjnego.

§10
Ustugi opatrywania datownikiem

Jezeli ustugodawca certyfikacyjny swiadczy ustugi opatrywania datownikiem, musi to
szczegbtowo udokumentowac w deklaracji regut zabezpieczenia i certyfikacji. Przy
swiadczeniu ustug opatrywania datownikiem ustugodawca certyfikacyjny musi stosowac
srodki techniczne i procedury zapewniajace poprawnos$¢ 1 autentyczno$¢ oznaczenia czasu,

zgodnie z wymaganiami podanymi w § 18.

§ 11
Rejestry

(1) Ustugodawca certyfikacyjny jest zobowigzany rejestrowac srodki zabezpieczenia
podejmowane w celu zapewniania zgodnosci z wymaganiami stawianymi przez
niniejsza ustawe federalna i przez rozporzadzenia wydane na jej podstawie, a takze
rejestrowac fakty wydania, zablokowania i uniewaznienia certyfikatoéw. Musi by¢
zawsze zapewniona mozliwo$¢ weryfikacji tych danych, ich autentycznosci oraz daty

wprowadzenia do rejestru.

(2) Ustugodawca certyfikacyjny jest zobowiazany na zadanie sadu lub innych wtadz

przedstawiac rejestry, o ktérych mowa w ust. (1).

§12
Zawieszenie dziatalnosci

Ustugodawca certyfikacyjny jest zobowigzany niezwtocznie powiadomi¢ organ nadzorczy o
zawieszeniu dziatalnosci. W przypadku zawieszeniu dziatalnosci ustugodawca certyfikacyjny
jest takze zobowiazany uniewazni¢ wszystkie wazne certyfikaty albo zapewni¢ przejgcie
przez innego ustugodawcg certyfikacyjnego przynajmniej ustug katalogowania i
uniewazniania. Kazdy sygnatariusz musi by¢ niezwlocznie powiadomiony o zawieszeniu

dziatalnosci i uniewaznieniu certyfikatu lub przejeciu ustug. Ustugodawca certyfikacyjny jest
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zobowiazany zapewni¢ kontynuowanie ustug uniewazniania nawet po uniewaznieniu
certyfikatéw. Jezeli ustugodawca certyfikacyjny nie spelni tego obowiazku, organ nadzorczy

spowoduje kontynuowanie ustug uniewazniania na koszt tego ustugodawcy certyfikacyjnego.

Rozdziat 4
Nadzor

§13
Organ nadzorczy

(1) Jako organ nadzorczy begdzie dziata¢ Komisja Kontroli Telekomunikacji (Telekom-
Control-Kommission), ustanowiona na mocy § 110 ustawy ,,Prawo
telekomunikacyjne”. Organ nadzorczy bedzie odpowiedzialny za staly nadzor nad
przestrzeganiem postanowien niniejszej ustawy federalnej i1 rozporzadzen wydanych

na jej podstawie.

(2) Organ nadzorczy bedzie w szczegdlnosci wykonywac nastgpujace czynnosci:

1. kontrolowac, czy reguty zabezpieczenia i certyfikacji zawarte w deklaracji sa
faktycznie realizowane;

2. monitorowac, czy ustugodawcy certyfikacyjni dostarczajacy bezpieczne
podpisy elektroniczne stosuja odpowiednie $rodki techniczne i procedury, o
ktérych mowa w § 18;

3. dokonywa¢ akredytacji ustugodawcow certyfikacyjnych zgodnie z § 171 § 4
[w § 4 nie ma mowy o akredytacji — przyp. BTInfo] oraz nadzorowac

organizacje¢ instytucji zatwierdzajacych, o ktérych mowa w § 19;

(3) Organ nadzorczy zapewni powszechna i nieprzerwana dost¢pnos¢ przez sie¢
informatyczna katalogu waznych, zablokowanych i uniewaznionych certyfikatow
wszystkich ustugodawcéw certyfikacyjnych. Ponadto organ nadzorczy zapewni
powszechna 1 nieprzerwang dostgpnos¢ przez sie¢ informatyczng katalogu
ustugodawcow certyfikacyjnych zgloszonych w Austrii, katalogu ustugodawcow
certyfikacyjnych akredytowanych przez organ nadzorczy oraz katalogu zagranicznych
ustugodawcow certyfikacyjnych, ktérych certyfikaty sa gwarantowane przez

ustugodawcow certyfikacyjnych zgloszonych w Austrii, zgodnie z postanowieniami §
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24 ust. (2) punkt 2. W katalogu tym zostana takze na zadanie umieszczeni inni
zagraniczni ustugodawcy certyfikacyjni. Katalog certyfikatow ustugodawcow
certyfikacyjnych bgdzie zawiera¢ certyfikaty kwalifikowane upowazniajace tych
ustugodawcow certyfikacyjnych do $wiadczenia ustug certyfikacyjnych. Organ
nadzorczy moze takze wydawac takie certyfikaty. Kazdy katalog utrzymywany przez
organ nadzorczy zostanie opatrzony bezpiecznym podpisem elektronicznym tego
organu. Certyfikat organu nadzorczego zostanie opublikowany w Dzienniku

Urzedowym wydawanym przez Wiener Zeitung.

Koszty dziatalnosci organu nadzorczego i prac wykonywanych przez spotke Telekom-
Control GmbH beda pokrywane z optat pobieranych od ustugodawcéw
certyfikacyjnych, zgodnie z odno$nym rozporzadzeniem. Optaty te beda pobierane
przez organ nadzorczy, ktory bedzie ptaci¢ spétce Telekom-Control GmbH lub

instytucji zatwierdzajacej za wykonywane przez nie prace.

Organ nadzorczy moze zasi¢gac¢ porad odpowiednich oséb lub instytucji, takich jak

instytucje zatwierdzajace, o ktorych mowa w § 19.

Zgodnie z artykutem 20 ust. (2) Konstytucji Federalnej, cztonkowie organu
nadzorczego nie sa przy wykonywaniu swych funkcji zwigzani zadnymi instrukcjami.
Organ nadzorczy bedzie stosowac¢ 1991 AVG, chyba ze ustawa stanowi inaczej. Organ
nadzorczy jest ostatnig instancja decyzyjna i moze si¢ odwotywac do sadow

administracyjnych.

Dziatalno$¢ organu nadzorczego przewidziana w niniejszej ustawie federalnej bedzie
oddzielona pod wzgledem organizacyjnym i finansowym od dziatalnosci tego organu

przewidzianej przez inne ustawy federalne.

) §14
Srodki nadzoru

Organ nadzorczy zastosuje wobec ustugodawcoéw certyfikacyjnych srodki nadzorcze
zapewniajace wypetnianie ich obowiazkéw natozonych przez niniejsza ustawe

federalna i przez rozporzadzenia wydane na jej podstawie. W szczegdlnosci organ
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nadzorczy moze zabroni¢ ustugodawcy certyfikacyjnemu stosowania
nieodpowiednich srodkéw technicznych i procedur przy §wiadczeniu niektérych lub
wszystkich ustug. Ponadto organ nadzorczy moze uniewazni¢ certyfikat ustugodawcy
certyfikacyjnego lub certyfikat sygnatariusza oraz moze nakaza¢ ustugodawcy

certyfikacyjnemu uniewaznienie certyfikatu sygnatariusza.

Z wyjatkiem sytuacji, gdy nakazane zostana srodki naprawcze, o ktérych mowa w ust.

(6), prowadzenie dziatalnos$ci ustugodawcy certyfikacyjnego zostanie zakazane w

catosci lub w czgsci, jesli ustugodawca certyfikacyjny dopusci si¢ jakiegokolwiek z

ponizszych uchybien:

1. ustlugodawca certyfikacyjny lub jego pracownicy nie wykazuja rzetelnosci
niezbednej przy $wiadczeniu ustug zwiazanych z podpisami i certyfikatami;

2. ustugodawca certyfikacyjny lub jego pracownicy nie posiadaja niezbgdne;j

wiedzy specjalistycznej;

3. ustugodawca certyfikacyjny nie dysponuje dostatecznymi zasobami
finansowymi;
4. ustugodawca certyfikacyjny nie realizuje w praktyce, w trakcie prowadzenia

dziatalnosci, regut zabezpieczenia i certyfikacji okreslonych w jego deklaracji;
5. ustlugodawca certyfikacyjny nie $wiadczy nakazanych ustug katalogowania i
uniewazniania lub $§wiadczy je nienalezycie, badz nie wypelnia obowiazkow
blokowania lub uniewazniania, o ktérych mowa w § 9, lub wypetnia je
nienalezycie;
6. ustlugodawca certyfikacyjny nie wypelnia obowiazkéw powiadamiania, o

ktérych mowa w § 6 ust. (2).

Z wyjatkiem sytuacji, gdy nakazane zostana srodki naprawcze, o ktérych mowa w ust.
(6), prowadzenie dziatalnos$ci ustugodawcy certyfikacyjnego wydajacego certyfikaty
kwalifikowane zostanie zakazane w catosci lub w czgsci, jezeli nie sa spetnione inne
warunki regulujace prowadzenie takiej dzialalnos$ci, przewidziane przez niniejsza

ustawg federalna i przez rozporzadzenia wydane na jej podstawie.

Z wyjatkiem sytuacji, gdy nakazane zostana srodki naprawcze, o ktérych mowa w ust.

(6), prowadzenie dziatalnos$ci ustugodawcy certyfikacyjnego udostgpniajacego
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procedury sktadania bezpiecznych podpiséw elektronicznych zostanie zakazane w
catosci lub w czgsci, jezeli stosowane przy tym srodki techniczne i procedury nie

spetniaja wymagan w zakresie zabezpieczenia, o ktéorych mowa w § 18.

Jezeli organ nadzorczy zakaze ustugodawcy certyfikacyjnemu prowadzenia
dziatalnosci, spowoduje takze, aby certyfikat ustugodawcy certyfikacyjnego i
certyfikaty sygnatariuszy zostaty uniewaznione, badz spowoduje, aby ustugi zwiazane
z podpisami i certyfikatami — przynajmniej w czes$ci dotyczacej katalogowania i
uniewazniania — zostaty przej¢te przez innego ustugodawce certyfikacyjnego.
Przejgcie ustug, o ktérym mowa w poprzednim zdaniu, musi si¢ odby¢ za zgoda obu
ustlugodawcow certyfikacyjnych. Sygnatariusze musza by¢ niezwtocznie
powiadomieni o zakazaniu ustugodawcy certyfikacyjnemu prowadzenia dziatalnosci i
o uniewaznieniu certyfikatow lub przejgciu ustug. Ustugodawca certyfikacyjny jest
zobowiazany zapewni¢ kontynuowanie ustug uniewazniania nawet po uniewaznieniu
certyfikatow. Jezeli ustugodawca certyfikacyjny nie spelni tego obowiazku, organ
nadzorczy spowoduje kontynuowanie ustug uniewazniania na koszt tego ustugodawcy

certyfikacyjnego.

Organ nadzorczy wstrzyma decyzj¢ zakazujaca dziatalnosci ustugodawcy
certyfikacyjnego, jesli mozliwe jest nakazanie sSrodkéw naprawczych, ktére w
dostatecznym stopniu zagwarantujq przestrzeganie postanowien przewidzianych przez
niniejsza ustawe federalna i przez rozporzadzenia wydane na jej podstawie. W
szczegblnosci organ nadzorczy moze nalozy¢ pewne warunki lub zagrozi¢ podjeciem
pewnych dziatan, jesli uchybienia wskazane przez organ nadzorczy nie zostana

naprawione we wskazanym przezen, mozliwym do przyjgcia terminie.

§15
Udziat spotki Telekom-Control GmbH

Organ nadzorczy moze przy realizacji swych czynno$ci nadzorczych korzysta¢ z ustug
spoiki Telekom-Control GmbH, o ktérej mowa w § 108 ustawy ,,Prawo

telekomunikacyjne”.

Spoétka Telekom-Control GmbH moze wykonywaé¢ miedzy innymi nastgpujace ustugi:
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wspomagac organ nadzorczy w codziennym nadzorowaniu ustugodawcow
certyfikacyjnych oraz kontroli produktéw technicznych, procedur i innych
srodkéw uzywanych w celu §wiadczenia ustug zwiazanych z podpisami i
certyfikatami, a takze w kontroli kwalifikacji pracownikow;

rejestrowac ustugodawcow certyfikacyjnych, ktérzy sktadaja zawiadomienie o
rozpoczegciu dziatalnos$ci;

utrzymywac katalog certyfikatéw ustugodawcow certyfikacyjnych, katalog
certyfikatow innych ustugodawcéw certyfikacyjnych, o ktérych mowa w § 13
ust. (3), oraz katalog akredytowanych ustugodawcéw certyfikacyjnych, o
ktérym mowa w § 17 ust. (1);

kontynuowac ustugi uniewazniania po ustugodawcy certyfikacyjnym, ktérego
dziatalnos$¢ zostata zawieszona lub zakazana, jesli ustugi te nie zostaty przejete
przez innego ustugodawce zgodnie z § 12 lub § 14 ust. (5);

na zadanie organu nadzorczego bada¢ zgodnos¢ z warunkami dobrowolne;j
akredytacji, o ktérej mowa w § 17;

pomagac w ustaleniu r6wnowaznos$ci zagranicznych raportéw testowych, o
ktérych mowa w § 24 ust. (3);

w przypadku uzasadnionego podejrzenia nieprzestrzegania wymagan w
zakresie zabezpieczen, nalozonych przez niniejsza ustawe federalna i przez
rozporzadzenia wydane na jej podstawie, a takze na zadanie ustugodawcy
certyfikacyjnego, wprowadzi¢ bezposrednio czasowy zakaz dziatalnos$ci
ustugodawcy certyfikacyjnego lub wprowadzi¢ srodki nadzorcze, o ktérych

mowa w § 14 ust. (1).

Spoétka Telekom-Control GmbH podejmie wszelkie §rodki organizacyjne niezb¢dne
do zapewnienia jej zdolnosci do wypelniania obowiazkéw 1 wspomagania organu
nadzorczego w wypetnianiu jego obowiazkéw. Spoétka Telekom-Control GmbH moze
korzysta¢ z porad odpowiednich oséb lub instytucji, takich jak instytucje
zatwierdzajace, o ktéorych mowa w § 19. Pracownicy sp6tki Telekom-Control GmbH
beda zobowigzani wypetnia¢ polecenia dyrektora lub cztonka zarzadu, mianowanego
zgodnie ze statutem sp6iki jako odpowiedzialnego za wspdlprace z organem

nadzorczym.
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Niezaleznie od przystugujacego zainteresowanym stronom prawa do wnoszenia spraw
do sadu powszechnego, klienci lub inne zainteresowane strony moga wnosi¢ do spétki
Telekom-Control GmbH roszczenia i skargi przeciw ustugodawcy certyfikacyjnemu w
sprawach, dla ktérych nie zdotano znalez¢ zadowalajacego rozwiazania bezposrednio
z nim. W szczegdlnosci dotyczy to spraw zwigzanych z jakoScia ustug
certyfikacyjnych. Spétka Telekom-Control GmbH dotozy wszelkich staran, aby w
mozliwym do przyjecia terminie znalez¢ rozwiagzanie, ktére zadowoli obie strony.
Ustugodawca certyfikacyjny jest zobowiazany uczestniczy¢ w takiej procedurze i
dostarczy¢ wszelkich informacji niezbgdnych do oceny sytuacji. Spétka Telekom-
Control GmbH ustali wytyczne do realizacji powyzszej procedury i opublikuje te

wytyczne w odpowiedniej formie.

§ 13 ust. (7), regulujacy oddzielenie pod wzgledem organizacyjnym i finansowym,
odnosi si¢ takze do dziatalnosci sp6tki Telekom-Control GmbH w zakresie

wykonywania nadzoru.

§16
Wykonywanie nadzoru

Ustugodawca certyfikacyjny jest zobowigzany zapewni¢ osobom wystgpujacym w
imieniu organu nadzorczego dostgp do pomieszczen i obiektow biurowych i
operacyjnych w godzinach pracy, przedtozy¢ lub udostgpni¢ do kontroli ksiggi oraz
inne rejestry 1 dokumenty, w tym rejestry, o ktorych mowa w § 11, a takze udzieli¢
wszelkich innych wymaganych informacji i pomocy. Istniejace gwarancje ustawowe
dotyczace zachowania tajemnicy 1 prawa do nieujawniania pozostaja przy tym w

mocy.
Jezeli zazada tego organ nadzorczy i osoby wystgpujace w jego imieniu, pomocy przy
wykonywaniu nadzoru udziela funkcjonariusze Stuzby Bezpieczenstwa, dziatajac w

granicach swych ustawowych kompetencji.

Wykonywanie nadzoru, o ktérym mowa w ust. (1) i (2), bedzie sprawowane w taki

sposOb, aby wywotac¢ jak najmniejsze utrudnienia dla zainteresowanych stron, a takze
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unikna¢ niepotrzebnego przyciagania uwagi, a przy tym zapewnic petne

bezpieczenstwo ustug zwigzanych z podpisami i certyfikatami.

§17
Dobrowolna akredytacja

Ustugodawca certyfikacyjny, ktéry udostgpnia procedury sktadania bezpiecznych
podpiséw elektronicznych 1 ktéry udowodni wobec organu nadzorczego przed
rozpoczeciem swej dzialalnos$ci jako akredytowanego ustugodawcy certyfikacyjnego,
ze spetnia wymagania nalozone przez niniejsza ustawe federalna i przez
rozporzadzenia wydane na jej podstawie, zostanie na wlasne zadanie akredytowany
przez organ nadzorczy. Akredytowany ustugodawca certyfikacyjny moze okreslac si¢
jako taki za zgoda organu nadzorczego. Ustugodawca certyfikacyjny moze si¢
okresla¢ jako akredytowany ustugodawca certyfikacyjny tylko w odniesieniu do ustug
zwigzanych z podpisami i certyfikatami oraz produktéw sygnaturowych, ktére
spetniaja wymagania w zakresie zabezpieczenia okreslone w § 18. Organ nadzorczy
spowoduje, ze akredytowani ustugodawcy certyfikacyjni beda zamieszczeni w

katalogu dostgpnym powszechnie i bez przerwy przez sie¢ informatyczna.

Fakt dobrowolnej akredytacji ustugodawcy certyfikacyjnego zostanie zaznaczony w
certyfikacie kwalifikowanym lub podany do wiadomosci w innej odpowiednie;j

formie.

Organ nadzorczy spowoduje, ze akredytowani ustugodawcy certyfikacyjni bgda

podlegac regularnemu monitorowaniu.

Rozdziat 5
Wymagania w zakresie zabezpieczenia technicznego

§18

Srodki techniczne i procedury do zapewniania bezpiecznych podpiséw

elektronicznych

Przy generowaniu i przechowywaniu danych do tworzenia podpisu oraz przy

tworzeniu bezpiecznych podpiséw musza by¢ stosowane srodki techniczne, ktére
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umozliwiaja niezawodne wykrycie sfalszowania danych opatrzonych podpisem
elektronicznym oraz niezawodnie zapobiegaja nieupowaznionemu uzyciu procedur

sktadania podpiséw i danych do tworzenia podpisu.

Srodki techniczne i procedury stosowane do tworzenia bezpiecznego podpisu musza
takze uniemozliwi¢ zmiang danych opatrzonych podpisem. Ponadto te srodki
techniczne i procedury musza zapewnic, by dane, ktére maja zosta¢ podpisane, zostaty
uwidocznione sygnatariuszowi przed uruchomieniem procedury ztozenia podpisu.
Prawdopodobienstwo niepowtarzalnosci danych do tworzenia podpisu musi by¢
bliskie pewnosci. Dane do tworzenia podpisu musza by¢ nalezycie zabezpieczone

przed kryptoanaliza oraz musi by¢ zagwarantowane utrzymanie ich w tajemnicy.

Do tworzenia i przechowywania certyfikatow kwalifikowanych musza by¢ stosowane
srodki techniczne i1 procedury, ktére zapobiegaja sfatszowaniu (podrobieniu lub

przerobieniu) certyfikatow.

Do weryfikacji danych opatrzonych bezpiecznym podpisem musza by¢ stosowane
srodki techniczne i1 procedury, ktére zapewniaja spelnienie nastgpujacych warunkéw:
1. aby dane opatrzone podpisem nie mogly zosta¢ zmienione;

2. aby podpis mozna bylo niezawodnie zweryfikowa¢, a wyniki weryfikacji
prawidtowo uwidocznic;

3. aby osoba dokonujaca weryfikacji mogta okresli¢, do ktérych danych odnosi
si¢ podpis elektroniczny;

4, aby osoba dokonujaca weryfikacji mogta okresli¢, ktéremu sygnatariuszowi
zostal przydzielony dany podpis elektroniczny oraz czy zostat uzyty
pseudonim sygnatariusza;

5. aby mozna byto rozpozna¢ zmiany w danych opatrzonych podpisem, ktére
pociagaja za soba implikacje dla zabezpieczen.

Srodki techniczne i procedury uzywane do tworzenia bezpiecznych podpiséw musza

by¢ stale w odpowiedni sposéb weryfikowane, z wykorzystaniem aktualnych w

danym czasie rozwigzan technicznych. Zgodnos¢ z wymaganiami w zakresie

zabezpieczen musi by¢ potwierdzona przez instytucje zatwierdzajaca, o ktérej mowi §

19.
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§19
Instytucja zatwierdzajaca

Obowiazki spoczywajace na instytucji zatwierdzajacej wynikajace z niniejszej ustawy
1 z rozporzadzen wydanych na jej podstawie moga by¢ wypetniane wylacznie przez
instytucje odpowiednio do tego celu przygotowana.

Instytucja moze wypelnia¢ obowiazki spoczywajace na instytucji zatwierdzajacej,

jesli:
1. wykaze, ze zapewnia wymagang niezawodnosc¢;
2. zatrudnia rzetelnych pracownikéw dysponujacych specjalistyczng wiedza,

do$wiadczeniem i kwalifikacjami, a w szczegdlnos$ci wiedza w zakresie
podpiséw elektronicznych, odpowiednich procedur zabezpieczen, kryptografii,
technologii komunikacyjnej oraz technologii kart inteligentnych, ktorzy to
pracownicy potrafia korzysta¢ ze srodkéw technicznych niezbednych do
wypelniania obowiazkow spoczywajacych na instytucji zatwierdzajace;j;

3. posiada wystarczajace wyposazenie techniczne i zasoby oraz jest w
odpowiednim stopniu wyptacalna;

4, gwarantuje wymagana niezalezno$¢, neutralno$¢ i bezstronnos¢.

Kanclerz Federalny postanowi w rozporzadzeniu wydanym w porozumieniu z

Ministrem Sprawiedliwosci, ze dana instytucja moze stac si¢ instytucja

zatwierdzajaca. Takie rozporzadzenie bedzie wydane wylacznie na prosbe

zainteresowanej instytucji i tylko w sytuacji, gdy instytucja spelnia wymagania

okreslone w ust. (2), ktéry dotyczy jej statutu, organizacji, bezpieczenstwa i spraw

finansowych.

Instytucja zatwierdzajaca moze otrzymac raporty testowe na temat sSrodkéw

technicznych i procedur od innych instytucji i agencji, aby mogta wypetniac¢

spoczywajace na niej obowiazki wynikajace z niniejszej ustawy i rozporzadzen

wydanych na jej podstawie.
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Rozdziat 6

Prawa i obowiazki uzytkownikow

§ 20

Powszechny obowiazek udzielania informacji przez ustugodawce certyfikacyjnego

)

2)

3)

Przed zawarciem kontraktu ustugodawca certyfikacyjny na pismie lub przy uzyciu
trwatego nosnika danych udzieli wnioskodawcy starajacemu si¢ o uzyskanie
certyfikatu jasnych i1 wyczerpujacych informacji na temat regut bezpieczenstwa i
certyfikacji. Przy wydawaniu certyfikatow kwalifikowanych ustugodawca
certyfikacyjny poinformuje réwniez posiadacza certyfikatu o warunkach uzycia
takiego certyfikatu, takich jak ograniczenie zakresu certyfikatu lub wartos$ci transakcji,
oraz poinformuje go o dobrowolnej akredytacji, o ktérej mowa w § 17, a takze
wszelkich specjalnych procedurach rozstrzygania sporéw.

Informacje, o ktérych mowa w ust. (1), beda réwniez udostgpnione na prosbe strony
trzeciej, ktéra moze udowodni¢, ze posiada domniemany interes prawny do takich
informacji.

Ustugodawca certyfikacyjny udzieli posiadaczowi certyfikatu informacji na temat
srodkéw technicznych i procedur odpowiednich dla uzywanej procedury sktadania
podpisu elektronicznego i ewentualnie informacji na temat srodkéw technicznych,
procedur 1 innych urzadzeh zgodnych z wymaganiami dotyczacymi tworzenia i
weryfikacji podpiséw elektronicznych. Ponadto posiadacz certyfikatu musi otrzymac
informacje na temat mozliwych skutkéw prawnych uzywanej procedury sktadania
podpisu elektronicznego, obowiazkéw sygnatariusza oraz szczegdlnej
odpowiedzialnos$ci ustugodawcy certyfikacyjnego. Posiadacz certyfikatu musi réwniez
otrzymac informacje, ze nalezy uzy¢ nowego podpisu elektronicznego (i ewentualnie
informacje, jak nalezy to zrobi¢), zanim warto$¢ zabezpieczajaca aktualnego podpisu

ulegnie znacznemu obnizeniu.
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§ 21

Obowiazki sygnatariusza

Sygnatariusz musi wykazywa¢ odpowiednia dbato$¢ o dane do tworzenia podpisu, w
maksymalnym mozliwym zakresie zapobiega¢ nieupowaznionemu dostgpowi do nich oraz
ich nie przekazywac. Sygnatariusz zazada uniewaznienia certyfikatu w przypadku zagubienia
danych do tworzenia podpisu, uzasadnionego podejrzenia ich naruszenia lub zmiany faktéw

potwierdzonych certyfikatem.

§ 22
Ochrona danych

(1) Ustugodawca certyfikacyjny bedzie korzysta¢ wytacznie z danych osobowych
niezbednych do §wiadczenia swoich ustug. Dane te moga zosta¢ uzyskane wytacznie
od zainteresowanej osoby lub, za jej zgoda, od strony trzecie;j.

(2) Jezeli uzywany jest pseudonim, ustugodawca certyfikacyjny udzieli informacji o
danych osobowych sygnatariusza, o ile bgdzie istnie¢ oparty na domniemaniu
faktycznym dowdd uzasadnionego interesu prawnego w ustaleniu jego tozsamosci
zgodnie z § 8 ust. (1) punkt 4 i ust. (3) Ustawy o Ochronie Danych Osobowych. Fakt
udzielania informacji musi zosta¢ zarejestrowany.

3) Postanowienia powyzsze nie wptywaja na obowiazek udzielenia informacji i pomocy

sadom oraz innym wladzom przez ustugodawce certyfikacyjnego.

§ 23
Odpowiedzialnos$¢ organu certyfikacyjnego

(1) Ustugodawca certyfikacyjny, ktéry wydaje certyfikaty kwalifikowane lub wystgpuje
jako gwarant takich certyfikatow zgodnie z § 24 ust. (2) punkt 2, jest odpowiedzialny
wobec 0s6b poktadajacych zaufanie w certyfikacie za zapewnienie, aby:

1. certyfikat kwalifikowany zawierat doktadne informacje w momencie wydania,
2. sygnatariusz, ktory jest posiadaczem certyfikatu kwalifikowanego, posiadat
dane do tworzenia podpisu odpowiadajace danym do weryfikacji podpisu

umieszczonym na certyfikacie w momencie jego wydania,
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2)

3)

“4)

®)

(6)

3. dane do tworzenia podpisu i odpowiadajace im dane do weryfikacji podpisu
byly zgodne, kiedy produkty i procedury dostarczane lub zalecane przez
ustlugodawcg certyfikacyjnego sa uzywane razem,

4. certyfikat zostal bezzwlocznie uniewazniony, jesli zaistnieje powdd ku temu i
beda dostgpne ustugi uniewazniania,

5. w celu wygenerowania i przechowywania danych do tworzenia podpisu
zostaly spetnione wymagania okreslone w § 7 oraz uzyte srodki techniczne i
procedury okreslone w § 18.

Ustugodawca certyfikacyjny, ktéry dostarcza procedury sktadania zabezpieczonych

podpiséw elektronicznych, bedzie rowniez odpowiedzialny za zapewnienie, aby

dostarczane lub zalecane przez niego produkty, procedury i inne $rodki do tworzenia
podpiséw elektronicznych i uwidaczniania danych opatrzonych podpisem korzystaty

wylacznie ze srodkéw technicznych i procedur okreslonych w § 18.

Ustugodawca certyfikacyjny nie bedzie ponosi¢ odpowiedzialnosci, jesli bedzie w

stanie dowies¢, ze ani on, ani jego pracownicy nie sa winni naruszenia obowiazkéw

okreslonych w ust. (1)1 (2). Jesli poszkodowana strona moze wykazaé, ze istnieje
prawdopodobienstwo naruszenia obowiazkéw okreslonych w ust. (1)1 (2) lub
srodkéw podjetych w celu spetnienia wspomnianych wyzej wymagan, przyjgte
zostanie zatozenie, ze jest to przyczyna poniesionych szkdd. Zatozenie to zostanie
odrzucone, jesli ustugodawca certyfikacyjny bedzie mégt wykazac, ze istnieje

prawdopodobienstwo, iz szkody nie zostaly spowodowane naruszeniem obowiazkow i

srodkéw, o ktérych mowa w ust. (2).

Jesli zakres certyfikatu kwalifikowanego jest ograniczony, ustugodawca

certyfikacyjny nie bedzie ponosi¢ odpowiedzialnosci za szkody wynikte z

niezastosowania si¢ do tego ograniczenia w czasie uzywania certyfikatu. Jesli

certyfikat kwalifikowany podaje okreslong warto$¢ transakcji, ktérej nie nalezy
przekraczaé, ustugodawca certyfikacyjny nie bgdzie ponosi¢ odpowiedzialnosci za
szkody wynikte z powodu przekroczenia tej wartosci.

Odpowiedzialno$¢ ustugodawcy certyfikacyjnego okreslona w ust. (1), (2) i (3) nie

moze zosta¢ wylaczona ani ograniczona z gory.

Bez zmiany pozostaja przepisy Austriackiego Kodeksu Cywilnego oraz pozostate

przepisy, ktére stanowia, ze poniesione szkody maja zosta¢ zrekompensowane w

innym stopniu lub przez inne osoby.
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Rozdziat 7
Uznawanie certyfikatow wydawanych w innych panstwach

§24

Uznawanie

(1) Certyfikat wydany przez ustugodawce certyfikacyjnego majacego siedzibe w kraju
Wspdlnoty Europejskiej [w paragrafie tym sa uzywane wymiennie terminy European
Community i European Union; naszym zdaniem w kazdym przypadku powinno by¢
European Union (Unia Europejska) — przyp. BTInfo], ktérego wazno$¢ moze zostac
zweryfikowana w Austrii, bedzie rtéwnowazny certyfikatowi wydanemu w Austrii.
Certyfikat kwalifikowany wydany przez wspomnianego wyzej ustugodawce
certyfikacyjnego begdzie powodowat takie same skutki prawne, jak certyfikat
kwalifikowany wystawiony w Austrii.

(2) Certyfikat wystawiony przez ustugodawce certyfikacyjnego majacego siedzibg w
kraju nienalezacym do Wspdlnoty Europejskiej, ktérego waznos¢ moze zostac
zweryfikowana w Austrii, zostanie uznany w Austrii. Certyfikat kwalifikowany bedzie
rownowazny certyfikatowi wydanemu w Austrii, jesli spetnione beda nast¢pujace
warunki:

1. ustugodawca certyfikacyjny spelnia postanowienia okreslone w § 71 jest
akredytowany w ramach dobrowolnego systemu akredytacji w kraju
nalezacym do Unii Europejskie;j;

2. ustlugodawca certyfikacyjny majacy siedzibe w kraju Wspdlnoty Europejskiej,
ktory spetnia postanowienia okreslone w § 7, wystepuje jako gwarant
certyfikatu zgodnie z przepisami prawa cywilnego;

3. certyfikat jest uznany za certyfikat kwalifikowany lub ustugodawca
certyfikacyjny jest uznany jako organ wydajacy certyfikaty kwalifikowane na
podstawie dwu- lub wielostronnej umowy zawartej przez Wspolnot¢
Europejska z krajami trzecimi lub organizacjami migdzynarodowymi.

3) Jesli w kraju nalezacym do Unii Europejskiej lub innym zostat utworzony uznawany

przez rzad organ majacy udowadnia¢, ze spetnione zostaly wymagania w zakresie
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zabezpieczen dla bezpiecznego podpisu elektronicznego, certyfikat wydany przez
wspomniany wyzej organ, ktéry potwierdza zgodnos¢ z wymaganiami w zakresie
zabezpieczen regulujacych tworzenie bezpiecznych podpiséw elektronicznych, bedzie
rownoznaczny z certyfikatem wydanym przez instytucj¢ zatwierdzajaca, o ktorej
mowa w § 19, o ile organ nadzorczy ustali, Ze wymagania techniczne, kontrole i
procedury testowe, na podstawie ktérych wspomniany wyzej organ opiera swoja
oceng, odpowiadaja wymaganiom technicznym, kontroli i procedurom testowym

stosowanym przez instytucje zatwierdzajace.

Rozdziat 8

Postanowienia koncowe

§ 25
Rozporzadzenie dotyczace podpisu elektronicznego

Kanclerz Federalny wyda w porozumieniu z Ministrem Sprawiedliwo$ci rozporzadzenia

niezbedne do wejscia w zycie niniejszej ustawy zgodnie z aktualnym stanem nauki i techniki.

Rozporzadzenia te okresla:

1.

wysokos$¢ jednolitych stawek optat pokrywajacych koszty ustug §wiadczonych przez
organ nadzorczy oraz Telecom-Control GmbH, wraz z ustaleniem, w jaki sposéb
bedzie sig je pobierac;

poziom zasobow finansowych wymaganych, aby spelni¢ wymagania niniejszej ustawy
1 rozporzadzen wydanych na jej podstawie oraz pokry¢ ryzyko odpowiedzialnosci
cywilnej ustugodawcy certyfikacyjnego, wraz z ustaleniem minimalnej sumy
ubezpieczenia od odpowiedzialnosci cywilne;j;

kwalifikacje ustugodawcy certyfikowanego i jego pracownikéw, o ktérych mowa w §
7ust. (1)1 § 14 ust. (2);

wymagania dotyczace sSrodkéw technicznych, procedur, produktéw technicznych i
innych zasobéw wymaganych, aby spetnic¢ § 7 ust. (2), § 101 § 18, metode¢ kontroli
srodkéw technicznych i procedur zgodnie z § 18 oraz metode wydawania
potwierdzenia zgodnosci z tymi wymaganiami;

okres, przez jaki kontynuacja ustug uniewazniania musi by¢ prowadzona przez organ

nadzorczy, o czym méwi § 121 § 14 ust. (5).
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10.

)

2)

3)

zakres wymagan i granice tolerancji dla bezpiecznych datownikéw;

okres waznosci 1 przedtuzenia waznosci certyfikatow kwalifikowanych oraz termin 1
procedur¢ dotaczania nowego podpisu elektronicznego (kolejny podpis);

forme, przedstawienie i dostgpnosc¢ regut certyfikacji (np. tekst w postaci
niezaszyfrowanej);

okres, przez jaki nalezy przechowywac informacje w rejestrach, o ktérych mowa w §
11;

format opisu akredytowanych ustugodawcow certyfikacyjnych.

§ 26
Postanowienia administracyjne

Kazda osoba, ktéra bezprawnie postuguje si¢ danymi do tworzenia podpisu
nalezacymi do innej osoby bez wiedzy i zgody sygnatariusza, popetnia wykroczenie
zagrozone grzywna w wysokosci do 56 000 szylingéw austriackich.

Ustugodawca certyfikacyjny popetnia wykroczenie zagrozone grzywna w wysokosci
do 112 000 szylingéw austriackich, jesli:

1. narusza obowigzek uniewaznienia certyfikatu, postgpujac wbrew

postanowieniom § 9 ust. (1);

2. narusza obowiazek prowadzenia rejestrow, postepujac wbrew postanowieniom
§ 115
3. odmawia wgladu do ksiag, rejestréw i dokumentacji okreslonych w § 16 ust.

(1) lub nie udziela wymaganej informacji, postgpujac wbrew postanowieniom
§ 16 ust. (1);

4, nie udziela informacji posiadaczowi certyfikatu, postgpujac wbrew
postanowieniom § 20 ust. (1) 1 (3).

Ustugodawca certyfikacyjny popetnia wykroczenie zagrozone grzywna w wysokosci

do 224 000 szylingéw austriackich, jesli:

1. nie powiadamia o rozpoczgciu dziatalno$ci lub nie przedktada regut
zabezpieczenia i certyfikacji, postgpujac wbrew postanowieniom § 6 ust. (2);

2. nie powiadamia organu nadzorczego o wszelkich faktach uniemozliwiajacych
dalsze prowadzenie dziatalno$ci we wtasciwy sposéb w zgodzie z idea

bezpieczenstwa i certyfikacji, postepujac wbrew postanowieniom § 6 ust. (5);
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“4)

®)

)
2)

3. nie $wiadczy odpowiednich ustug katalogowania i uniewazniania, postgpujac
wbrew postanowieniom § 7 ust. (1) punkt 2;

4, nie podejmuje odpowiednich §rodkéw, aby uniemozliwi¢ ustugodawcy
certyfikacyjnemu lub stronom trzecim kopiowanie lub przechowywanie
danych do tworzenia podpisu nalezacych do sygnatariusza, postgpujac wbrew
postanowieniom § 7 ust. (1) punkt 8;

5. nie uzywa, nie dostarcza ani nie poleca odpowiednich srodkéw technicznych i
procedur do sktadania bezpiecznych podpiséw elektronicznych, postepujac
wbrew postanowieniom § 18;

6. nie zaprzestaje dziatalnosci pomimo zakazu wydanego przez organ nadzorczy,
o czym méwi § 14 ust. (2), (3)1 (4).

Nie zostaje popetnione wykroczenie okreslone w ust. (1), (2) i (3), jesli dany czyn

stanowi przestgpstwo, ktére moze by¢ Scigane sadownie lub podlega surowszym

sankcjom na podstawie innych przepiséw administracyjnych.

Jesli zostanie stwierdzone przestgpstwo kryminalne, moze nastapic¢ przepadek

przedmiotow uzytych do jego popetnienia.

§ 27

Wejscie w zycie i odniesienia

Niniejsza ustawa wchodzi w zycie z dniem 1 stycznia 2000 r.
Zawarte w tresci niniejszej ustawy odniesienia do przepiséw innych ustaw federalnych

dotycza ich obecnie obowiazujacych wersji.

§ 27
Wykonanie

Nastegpujace osoby beda odpowiedzialne za wprowadzenie w zycie niniejszej ustawy:

1.

2
3.
4

§§ 3, 41 23: Minister Sprawiedliwosci;

§§ 13 do 17: Minister Nauki 1 Transportu;

§§ 22 1 26: Kanclerz Federalny;

§§ 7 ust. (1) punkt 6 i 13 ust. (4): Kanclerz Federalny w porozumieniu z Ministrem

Sprawiedliwosci i Ministrem Finansow;
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5.

pozostate przepisy: Kanclerz Federalny w porozumieniu z Ministrem

Sprawiedliwosci.
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